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Humanos para determinar la
accion aseguir segun
Reglamentacion de  Acciones

Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electrénicos y las Politicas Sobre
Administracion Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electronica
del Departamento del Trabajo y
Recursos Humanos aplicable a los

Recomendacion Oficina Accion Correctiva Resultado
Informe Especial Oficina de Comunicaciones
Fecha de Informe: 6 de noviembre de 2009
1. Referir a las Agencias Estatales | Administrador . . Completado
. Referido a Agencias
correspondientes (Departamento Recursos .
o B .. con competencia.
de Justicia, Oficina de Etica Humanos
Gubernamental,  Oficina  del Sistemas de Referido a Perito
Contralor) la  documentacion Informacién para Evaluacion de
contenida en el equipo en archivos
custodia del Artista Grafico del Electronicos.
segln
2. Soli_ci.tar los serviciqs de personal Reglamentacién e
informacién contenida en los de Informacién.
equipos electronicos de los fori
empleados en puestos antes Re f”d(_), | para
mencionados. eva u,aC|on al Centro
de Cdmputos
3. Referir a la Oficina de Recursos
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Recomendacion Oficina Accion Correctiva Resultado
Componentes Operacionales
(CDORH, ARV y AAFET)
4. Realizar evaluacion general del
Centro de Computos del CDORH
para constatar las condiciones,
tanto fisicas como de parametros
y Reglamentacion de los sistemas
de la Agencia.
Segundo Informe Especial Oficina de Comunicaciones
Fecha de Informe: 7 de diciembre de 2009
1. Referir a las Agencias Estatales | Administrador Referid A . Completado.
correspondientes (Departamento de Recursos ererido 3 ge.nuas
O - .. con competencia.
Justicia, Oficina de Etica Humanos
Gubernamental, Oficina del Contralor) Sistemas de Referido a Perito
el resumen pericial la informacién Informacion para Evaluacion de
contenida en el equipo en custodia archivos
del Especialista en Sistemas de Electronicos.
Informacion, (Observacionl (4)), del Aplicacién de
CDORH para accién correspondiente. procedimientos
2. Referir la informacidon contenida en >egun

los equipos segun informes periciales
(Observacién 1(1) al (4)) a la Oficina
de Recursos Humanos para
determinar la accidn aseguir segun
Reglamentacion de Acciones
Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electrénicos y las Politicas Sobre
Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

Reglamentacién de
Recursos Humanos y
Politicas de Sistemas
de Informacién.
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Recomendacion

Oficina

Accion Correctiva

Resultado

DEPARTAMEN
Y RECURSC)

GOBIERNOD D)

Corroborar la posible utilizacién de
herramientas de remocion de
informacién en la mafana del 29 de
octubre de 2009 con respecto a la
Observacién 1(1)

Evaluar en coordinacidn con la Oficina
de Recursos Humanos, el personal
responsable del establecimiento y
posterior monitoreo de los controles
de seguridad en el drea de Sistemas
de Informacién para verificar si el
mismo cumple con los requisitos
minimos de preparacidon académica y
experiencia  requerida para el
desempeiio de sus responsabilidades,
seguin recomendado en Informe Final
de Evaluacién de Riesgos de MIS con
fecha del 11 de septiembre de 2009.

Informe Especial- Proceso de Radicacion de Propuestas AMSI

Fecha: 4 de agosto de 2009

1.

Emitir comunicaciéon al darea local
concernida (AMSI) solicitando la
eliminacion de la seccion 37-Costo por
Registro de las guias correspondientes
al afio 2009-2010 para los programas
de Jovenes, Adultos y Desplazados.
Solicitar la devolucién de los depdsitos
a los proveedores correspondientes.
Emitir mediante Memorial a las Areas
Locales la reglamentacion que prohibe
dicha practica.

Administrador

Se realizé evaluacidon
especial del Area Local
por Firma Externa.

Completado
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Recomendacion | Oficina | Accion Correctiva | Resultado

Informe Especial- Evaluacidn de Equipo Electronico- Asistente al Usuario Sistemas de Informacidn
Fecha : 12 de julio 2010

1. Referir a las Agencias Estatales | Administrador- Completado.

1. Referido a Agencias

correspo.nc_iientes_ .(Departamt,ar?to Recursos con competencia.
de Justicia, Oficina de Etica Humanos -
Gubernamental,  Oficina  del | ¢\ '\ o .. 2. Apllcac!or? de
Contralor) el resumen pericial la ' procedimientos
informacién contenida en el segun

equipo en custodia del Asistente Reglamentacion de
de Servicios Al Usuario de Recursos Humanos y
Sistemas de Informacién Politicas de Sistemas
(Observacién 1 (A) y 1(B)) para de Informacion.

accién correspondiente.

2. Referir la informacién contenida
en los equipos segun informes
periciales (Observaciéon 1(A)(1 al 4)
y 1(B)(1 al 3)) a la Oficina de
Recursos Humanos para
determinar la accién aseguir segun
Reglamentacion de  Acciones
Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electrénicos y las Politicas Sobre
Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrénica
del Departamento del Trabajo y
Recursos Humanos aplicable a los

Componentes Operacionales
(CDORH, ARV y AAFET).
3. Determinar el personal

responsable del establecimiento y
posterior monitoreo de los
controles de seguridad en el area
de Sistemas de Informacion para
verificar si el mismo cumplié con
sus deberes segun Descripcidn del
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Recomendacion Oficina Accion Correctiva Resultado
Puesto.
4. (Véase Informe de 11 de
septiembre de 2009) Redactar las
normas, politicas y/o
procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacién que entre otras
instancias promueva:
a. Los controles que
minimicen los riesgos de
que los sistemas dejen de
funcionar correctamente vy
de que la informacion sea
accedida de forma no
autorizada y/o maliciosa.
b. Tomar inventario de
activos de sistemas de
informacién que incluya el
equipo, los programas y
periferales para
determinar la  posible
perdida de datos,
servidores y lineas de
comunicacion.
Informe Especial- Evaluacion de Equipo Electronico- Administradora de Sistemas de Oficina Il
Fecha : 23 de julio 2010
1. Referir a las Agencias Estatales | Administrador- Aplicacién de | Completado
correspondientes (Departamento, de Recursos procedimientos segun
Justicia, Oficina de Etica Humanos Reglamentacion de
Gubernamental, Oficina del Contralor) . .,

. ] o Sist. Informacién | Recursos Humanos vy
el resumen pericial la informacién o )
contenida en el equipo en custodia Politicas de Sistemas de
del la Administradora de Sistemas de Informacion.

Oficina Il (Observacion 1 (A) (1 al 3)
del CDORH para accion
correspondiente.

2. Referir la informacion contenida en
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Recomendacién

Oficina

Accion Correctiva

Resultado

los equipos segun informes periciales
(Observacién 1(A)(1 al 3) a la Oficina
de Recursos Humanos para
determinar la accidn aseguir segun
Reglamentacion de Acciones
Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electrénicos y las Politicas Sobre
Administracién Y Seguridad de
Informacioén Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

3. Determinar el personal responsable
del establecimiento y posterior
monitoreo de los controles de
seguridad en el drea de Sistemas de
Informacidén para verificar si el mismo
cumplié con sus deberes segun
Descripcion del Puesto.

4. (Véase Informe de 11 de septiembre
de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

Informe Especial- Evaluacion de Equipo Electrénico- Oficial de

Fecha : 28 de julio 2010

Validacion

1. Referir a las Agencias Estatales
correspondientes (Departamento de
Justicia, Oficina de Etica

Administrador-
Recursos
Humanos

1. Referido a Agencias
con competencia.

Completado
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Recomendacién Oficina Accion Correctiva Resultado

Gubernamental, Oficina del Contralor)
el resumen pericial la informacién
contenida en el equipo en custodia
del Oficial de Validacién (Observacion
1 (A) (1 al 4) del CDORH para accién
correspondiente.

Referir la informacidon contenida en
los equipos segun informes periciales
(Observacién 1(A)(1 al 3) a la Oficina
de Recursos Humanos para
determinar la accidn aseguir segun
Reglamentacion de Acciones
Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electronicos y las Politicas Sobre
Administracion Y  Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

Determinar el personal responsable
del establecimiento y posterior
monitoreo de los controles de
seguridad en el drea de Sistemas de
Informacién para verificar si el mismo
cumpli6 con sus deberes segun

Descripcion del Puesto.

(Véase Informe de 11 de septiembre
de 2009)
politicas y/o procedimientos escritos

Redactar las normas,
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

a. Los controles que

Sist. Informacién

Aplicacién de
procedimientos
segln
Reglamentacion de
Recursos Humanos y
Politicas de Sistemas
de Informacién.
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Recomendacién

Oficina

Accion Correctiva

Resultado

minimicen los riesgos de
que los sistemas dejen de
funcionar correctamente vy
de que la informacion sea
accedida de forma no
autorizada y/o maliciosa.
Tomar inventario de
activos de sistemas de
informacién que incluya el
equipo, los programas y
periferales para
determinar la  posible
perdida de datos,
servidores y lineas de
comunicacion.

Garantizar la continuidad

de servicios mediante la
planificaciéon y aprobacion
de un calendario
(Schedule) de realizacién
de copias automaticas
(back-up) de las
computadoras.
Procedimiento  sugerido:
GrandFather-Father-
Son.(Mensual-Semanal-
Diario)

Revisar el Plan de
Contingencias para
Tecnologia de Sistemas de
Informacién del CDORH del
25 de junio de 2007.

La redaccion,
implementacion y
publicacion de  reglas
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LAB( Recomendacion Oficina Accién Correctiva Resultado

escritas de control de
acceso al lugar donde se

DEFARTAMEN

maneja y administra el
sistema de computadoras.

f. La flexibilidad en |las
operaciones de
procesamiento de datos
que permitan incluir de
forma razonable el
mantenimiento regular y el
no incluido en el itinerario.

g. Mantener registros de los
problemas de los equipos,
asi como atrasos, causas y
tiempo transcurrido para
resolver los mismos para
identificar tendencias o
repeticion de situaciones.

h. La adquisicidon adecuada de
todas las aplicaciones y
programas instalados en
las computadoras de los
usuarios.

i. La emisidn de una politica
escrita  (formularios vy
procedimientos) para la
configuracion de usuarios
de los sistemas que
permita uniformar y
establecer:

i. La creacion de
cuentas de usuario

en coordinacion
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Recomendacién

Oficina

Accion Correctiva

Resultado

con el Area de

Trabajo,

Los diferentes
privilegios
otorgados al

usuario de los
sistemas segln sus
labores y
responsabilidades.

Las solicitudes de
cambios a las
cuentas de los
usuarios (Comité De
Manejo De
Cambios).

Los pasos definidos
para la revision
mediante procesos
de auditoria de los

equipos para
constatar el uso por
parte de los
empleados.
Acciones

disciplinarias por el
uso inadecuado de
las cuentas de
correo electrénico,
Internet, asi como
los equipos
(computadoras).
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Recomendacion | Oficina | Accion Correctiva | Resultado
Informe Especial- Evaluacidon de Equipo Electronico- Especialista en Recursos Humanos
Fecha : 30 de diciembre 2010
1. Referirlla inforr,’na.cic')n contenic_iaf en | Administrador- ApIicac.ic')r? (Ele Completado
los equipos segun informes periciales Recursos procedimientos segun
(Observacion 1(A)(1 al 3) a la Oficina HumManos Reglamentacion de

de Recursos Humanos para
determinar la accidn aseguir segun
Reglamentacion de Acciones
Disciplinarias, asi como las Normas
para el Uso de los Sistemas
Electronicos y las Politicas Sobre
Administracion Y  Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

Determinar el personal responsable
del establecimiento y posterior
monitoreo de los controles de
seguridad en el drea de Sistemas de
Informacidn para verificar si el mismo
cumpli6 con sus deberes segun
Descripcion del Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion v,
preparacion y acondicionamiento de
equipo para entrega al usuario, ya sea
nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cédmputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre

Sist. Informacion

Recursos Humanos vy
Politicas de Sistemas de
Informacion.
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Recomendacién

Oficina

Accion Correctiva

Resultado

de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

j. Los controles que
minimicen los riesgos de
gue los sistemas dejen de
funcionar correctamente vy
de que la informacion sea
accedida de forma no
autorizada y/o maliciosa.

k. Tomar inventario de
activos de sistemas de
informacién que incluya el
equipo, los programas y
periferales para
determinar la  posible
perdida de datos,
servidores y lineas de
comunicacion.

I. Garantizar la continuidad

de servicios mediante la
planificaciéon y aprobacion
de un calendario
(Schedule) de realizacién
de copias automadticas
(back-up) de las
computadoras.
Procedimiento  sugerido:
GrandFather-Father-
Son.(Mensual-Semanal-
Diario)

m. Revisar el Plan de
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DESARROLLO

¥:1:14 Recomendacion Oficina Accién Correctiva Resultado
Contingencias para

E'IPE?HV.[&MEN

oo Tecnologia de Sistemas de

Informacién del CDORH del
25 de junio de 2007.

n. La redaccion,
implementacién y
publicacion de  reglas
escritas de control de
acceso al lugar donde se
maneja y administra el
sistema de computadoras.

o. La flexibilidad en las
operaciones de
procesamiento de datos
que permitan incluir de
forma razonable el
mantenimiento regular vy el
no incluido en el itinerario.

p. Mantener registros de los
problemas de los equipos,
asi como atrasos, causas y
tiempo transcurrido para
resolver los mismos para
identificar tendencias o
repeticion de situaciones.

g. Laadquisicién adecuada de
todas las aplicaciones y
programas instalados en
las computadoras de los
usuarios.

r. La emision de una politica
escrita  (formularios vy

procedimientos) para la
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Recomendacién

Oficina

Accion Correctiva

Resultado

configuracion de usuarios

de

los sistemas que

permita uniformar y

establecer:

La creacion de
cuentas de usuario
en coordinacion
con el Area de
Trabajo,

Los diferentes
privilegios
otorgados al

usuario de los
sistemas segln sus
labores y
responsabilidades.

Las solicitudes de
cambios a las
cuentas de los
usuarios (Comité De
Manejo De
Cambios).

Los pasos definidos
para la revision
mediante procesos
de auditoria de los

equipos para
constatar el uso por
parte de los
empleados.

Acciones
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Recomendacion

Oficina

Accion Correctiva

Resultado

disciplinarias por el
uso inadecuado de
las  cuentas de
correo electronico,
Internet, asi como
los equipos
(computadoras).

Informe Especial- Evaluacion de Equipo Electronico Administradora de Sistemas de Oficina Il
Fecha : 28 de enero 2011

1.

Referir la informacidon contenida en
los equipos segun informes periciales
(Observaciéon 1(A)(1) al (3) a la Oficina
de Recursos Humanos para
determinar la accidon aseguir segun
Reglamento Interno sobre Normas de
Conducta y Medidas Correctivas de
Mayo de 2004, asi como las Normas
para el Uso de los Sistemas
Electronicos y las Politicas Sobre
Administracion Y  Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

Determinar el personal responsable
del establecimiento y posterior
monitoreo de los controles de
seguridad en el drea de Sistemas de
Informacidn para verificar si el mismo
cumplié con sus deberes segun
Descripcidn del Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion,
preparacidon y acondicionamiento de

Administrador-
Recursos
Humanos

Sist. Informacion

Aplicacién de
procedimientos segun
Reglamentacion de
Recursos Humanos vy
Politicas de Sistemas de
Informacién.

Completado
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Recomendacién

Oficina

Accion Correctiva

Resultado

equipo para entrega al usuario, ya sea
nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cédmputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre
de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacién que entre otras instancias
promueva:

a. Los controles que minimicen
los riesgos de que los sistemas
dejen de funcionar
correctamente y de que la
informacién sea accedida de
forma no autorizada y/o
maliciosa.

b. Tomar inventario de activos de
sistemas de informacién que
incluya el equipo, los
programas y periferales para
determinar la posible perdida
de datos, servidores y lineas de
comunicacion.

c. La redaccién, implementacion
y publicacién de reglas escritas
de control de acceso al lugar
donde se maneja y administra
el sistema de computadoras.

d. Mantener registros de los
problemas de los equipos, asi
como atrasos, causas y tiempo
transcurrido para resolver los
mismos para identificar
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ADMINISTRACION DE

DESARROLLO

LAB(| Recomendacion Oficina Accién Correctiva Resultado
! tendencias o repeticion de

DEPARTAMEN

Y RECURSC| situaciones.

GORIERNO O

La adquisicion adecuada de
todas las aplicaciones vy
programas instalados en las
computadoras de los usuarios.
La emisién de una politica
escrita (formularios y
procedimientos) para la
configuracion de usuarios de
los sistemas que permita
uniformar y establecer:

i. La creacion de cuentas
de usuario en
coordinacion con el
Area de Trabajo,

ii. Los diferentes
privilegios otorgados al
usuario de los sistemas
segun sus labores vy
responsabilidades.

iii. Las solicitudes de
cambios a las cuentas
de los usuarios (Comité
De Manejo De
Cambios).

iv. Los pasos definidos
para la revision
mediante procesos de
auditoria de los
equipos para constatar
el uso por parte de los
empleados.

v. Acciones disciplinarias
por el uso inadecuado
de las cuentas de
correo electrdnico,
Internet, asi como los
equipos
(computadoras).
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Recomendacién Oficina Accion Correctiva Resultado

Informe Especial- Evaluacidon de Equipo Electronico Asistente al Usuario de Sistemas de Informacién
Fecha : 14 de febrero 2011

1. Referir la informacién contenida | Administrador- Aplicacién de

) o o ’ Completado
en los equipos segun informes Recursos procedimientos segun
periciales, asi como las acciones Humanos Reglamentacién de
descritas (modificacion del | .. ., Recursos Humanos vy
; Sist. Informacion - )
contenido en los Politicas de Sistemas de
equipos)(Observacién  1(A)(1) al Informacidn.

(3)) a la Oficina de Recursos
Humanos para determinar la
accidon a seguir segun Reglamento
Interno sobre Normas de
Conducta y Medidas Correctivas
de Mayo de 2004, asi como las
Normas para el Uso de los
Sistemas  Electronicos vy las
Politicas Sobre Administracién Y

Seguridad de Informacién
Computadorizada, Internet vy
Mensajeria Electronica del

Departamento___del Trabajo vy
Recursos Humanos aplicable a los

Componentes Operacionales
(CDORH, ARV y AAFET).
2. Coordinar adiestramientos

dirigidos a los usuarios sobre el
uso y prohibiciones relacionadas al
manejo de los Sistemas De
Informacién del CDORH. El mismo
deberd estar dirigido a Ia
orientacién formal y especifica
sobre reglamentacidon interna
(Reglamento Interno sobre
Normas de Conducta y Medidas
Correctivas de Mayo de 2004, asi
como las Normas para el Uso de
los Sistemas Electronicos y las




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB( Recomendacion Oficina Accién Correctiva Resultado

‘ Politicas Sobre Administracién Y
DEPARTAMEN

Y RECURSC| Seguridad de Informacion

GOBIERNO [ .
Computadorizada, Internet vy
Mensajeria Electrénica del

Departamento del Trabajo vy
Recursos Humanos aplicable a los
Componentes Operacionales
(CDORH, ARV y AAFET)), asi como
reglamentacion de  agencias
externas con competencia, como
la Oficina de Gerencia vy
Presupuesto (OGP) y la Oficina de
Etica Gubernamental (OEG).

3. Adiestrar al personal responsable
del establecimiento y posterior
monitoreo de los controles de
seguridad en el area de Sistemas
de Informaciéon para asegurarse
qgque el mismo cumpla con sus
deberes segln Descripcion del
Puesto.

4. Establecer los controles necesarios
para verificar se sigan todos los
pasos al momento de evaluacion,
preparacion y acondicionamiento
de equipo para entrega al usuario,
ya sea nuevo o existente, tanto
por Los Asistentes de Servicio Al
Usuario, Oficial de Propiedad, asi
como su configuracion en la red
por el personal designado al
Centro de Cémputos (informe del
27 de octubre de 2010).

5. (Véase Informe de 11 de
septiembre de 2009) Redactar las
normas, politicas y/o
procedimientos escritos
especificos que permitan el buen
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Recomendacién

Oficina

Accion Correctiva

Resultado

funcionamiento de los Sistemas de
Informacién que entre otras
instancias promueva:

a.

Los controles que
minimicen los riesgos de
que los sistemas dejen de
funcionar correctamente vy
de que la informacion sea
accedida de forma no
autorizada y/o maliciosa.
Tomar inventario de
activos de sistemas de
informacién que incluya el
equipo, los programas y
periferales para
determinar la  posible
perdida de datos,
servidores y lineas de
comunicacion.

La redaccion,
implementacién y
publicacion de  reglas
escritas de control de
acceso al lugar donde se
maneja y administra el
sistema de computadoras.
Mantener registros de los
problemas de los equipos,
asi como atrasos, causas y
tiempo transcurrido para
resolver los mismos para
identificar tendencias o
repeticidon de situaciones.
La adquisicidon adecuada de
todas las aplicaciones y
programas instalados en
las computadoras de los
usuarios.

La emisién de una politica




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB( Recomendacion Oficina Accién Correctiva Resultado
. escrita  (formularios vy

DEPARTAMEN

Y RECURSC| procedimientos) para la

GOKERND D

configuracion de usuarios
de los sistemas que
permita uniformar y
establecer:

i. La creacion de
cuentas de usuario
en coordinacion
con el Area de

Trabajo, Los
diferentes
privilegios
otorgados al

usuario de los
sistemas segun sus
labores y
responsabilidades.

ii. Las solicitudes de
cambios a las
cuentas de los
usuarios (Comité De
Manejo De
Cambios).

iii. Los pasos definidos
para la revisién
mediante procesos
de auditoria de los

equipos para
constatar el uso por
parte de los
empleados.

iv. Acciones
disciplinarias por el
uso inadecuado de
las cuentas de
correo electrénico,
Internet, asi como
los equipos
(computadoras).
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Recomendacién

| Oficina

| Accion Correctiva

Resultado

Informe Especial- Evaluacidon de Equipo Electréonico-Ayudante Especial
Fecha: 27 de abril 2011

1.

Coordinar adiestramientos dirigidos a
los usuarios sobre el uso vy
prohibiciones relacionadas al manejo
de los Sistemas De Informacién del
CDORH. EI mismo deberd estar
dirigido a la orientacion formal y
especifica  sobre  reglamentacion
interna (Reglamento Interno sobre
Normas de Conducta y Medidas
Correctivas de Mayo de 2004, asi
como las Normas para el Uso de los
Sistemas Electréonicos y las Politicas
Sobre Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV vy
AAFET)), asi como reglamentacion de
agencias externas con competencia,
como la Oficina de Gerencia vy
Presupuesto (OGP) y la Oficina de
Etica Gubernamental (OEG).

Adiestrar al personal responsable del
establecimiento y posterior monitoreo
de los controles de seguridad en el
area de Sistemas de Informacién para
asegurarse que el mismo cumpla con
sus deberes segun Descripcion del
Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion,
preparacidon y acondicionamiento de
equipo para entrega al usuario, ya sea

Administrador-
Recursos
Humanos

Sist. Informacion

Aplicacién de
procedimientos segun
Reglamentacion de
Recursos Humanos vy
Politicas de Sistemas de
Informacién.

Completado




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LABC

Recomendacion

Oficina

Accion Correctiva

Resultado

DEPARTAMEN

nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cdémputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre
de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

a. Los controles que
minimicen los riesgos de
que los sistemas dejen de
funcionar correctamente vy
de que la informacion sea
accedida de forma no
autorizada y/o maliciosa.

b. Tomar inventario de
activos de sistemas de
informacién que incluya el
equipo, los programas y
periferales para
determinar la  posible
pérdida de datos,
servidores y lineas de
comunicacion.

c. La redaccion,

implementacion y
publicacion de  reglas
escritas de control de
acceso al lugar donde se
maneja y administra el
sistema de computadoras.

d. Mantener registros de los
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Recomendacién

Oficina

Accion Correctiva

Resultado

problemas de los equipos,
asi como atrasos, causas y
tiempo transcurrido para
resolver los mismos para
identificar tendencias o
repeticion de situaciones.

La adquisicion adecuada de
todas las aplicaciones y
programas instalados en
las computadoras de los
usuarios.

La emisién de una politica
escrita  (formularios y
procedimientos) para la
configuracion de usuarios
de los sistemas que
permita uniformar y
establecer:

i. La creacion de
cuentas de usuario
en coordinacion
con el Area de

Trabajo,

ii. Los diferentes
privilegios
otorgados al

usuario de los
sistemas segln sus
labores y
responsabilidades.

iii. Las solicitudes de




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB( Recomendacion Oficina Accién Correctiva Resultado

‘ cambios a las
DEFARTAMEN

cuentas de los

usuarios (Comité De
Manejo De
Cambios).

iv. Los pasos definidos
para la revision
mediante procesos
de auditoria de los
equipos para
constatar el uso por
parte de los
empleados.

v. Acciones
disciplinarias por el
uso inadecuado de
las  cuentas de
correo electronico,
Internet, asi como
los equipos
(computadoras).

Informe Especial- Evaluacidon de Equipo Electronico-Ayudante Especial
Fecha: 27 de abril 2011

1. Coordinar adiestramientos dirigidos a | Administrador- Aplicacién de

) o ’ Completado
los usuarios sobre el wuso 'y Recursos procedimientos segun
prohibiciones relacionadas al manejo Humanos Reglamentacién de
de los Sistemas De Informacién del | .. ., Recursos Humanos vy
. ) Sist. Informacion - )
CDORH. EI mismo deberd estar Politicas de Sistemas de
dirigido a la orientacién formal y Informacidn.

especifica  sobre  reglamentacién
interna (Reglamento Interno sobre
Normas de Conducta y Medidas
Correctivas de Mayo de 2004, asi
como las Normas para el Uso de los
Sistemas Electronicos y las Politicas

Avenida F.D. Roosevelt #355,

Fomento Industrial, Piso 2 Hato Rey, PR. 00918
PO. Box 192159 San Juan, Puerto Rico 00919-2159
T 787.754.5504 | F 787.763.0195

www.adl.pr.gov



Recomendacién

Oficina

Accion Correctiva

Resultado

Sobre Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV vy
AAFET)), asi como reglamentacion de
agencias externas con competencia,
como la Oficina de Gerencia y
Presupuesto (OGP) y la Oficina de
Etica Gubernamental (OEG).

Adiestrar al personal responsable del

establecimiento y posterior monitoreo
de los controles de seguridad en el
area de Sistemas de Informacién para
asegurarse que el mismo cumpla con
sus deberes segun Descripcion del
Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion,
preparacion y acondicionamiento de
equipo para entrega al usuario, ya sea
nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cdmputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre
de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB(| Recomendacion Oficina Accién Correctiva Resultado

DEPARTAMEN| p romueva:

Y RECURSC| o

a. Los controles que minimicen
los riesgos de que los sistemas
dejen de funcionar
correctamente y de que la
informacién sea accedida de
forma no autorizada y/o
maliciosa.

b. Tomar inventario de activos de
sistemas de informacién que
incluya el equipo, los
programas y periferales para
determinar la posible pérdida
de datos, servidores y lineas de
comunicacion.

c. La redaccién, implementacion

GOBIERNO D)

y publicacion de reglas escritas
de control de acceso al lugar
donde se maneja y administra
el sistema de computadoras.

d. Mantener registros de los
problemas de los equipos, asi
como atrasos, causas y tiempo
transcurrido para resolver los
mismos para identificar
tendencias o repeticion de
situaciones.

e. La adquisicién adecuada de
todas las aplicaciones vy
programas instalados en las
computadoras de los usuarios.

f. La emision de una politica
escrita (formularios y
procedimientos) para la

configuracion de usuarios de
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Recomendacién

Oficina

Accion Correctiva

Resultado

los

sistemas que permita

uniformar y establecer:

La creacion de cuentas
de usuario en
coordinacion con el
Area de Trabajo,

Los diferentes
privilegios otorgados al
usuario de los sistemas
segln sus labores vy
responsabilidades.

Las  solicitudes de
cambios a las cuentas
de los usuarios (Comité
De Manejo De
Cambios).

Los pasos definidos
para la revision
mediante procesos de
auditoria de los
equipos para constatar
el uso por parte de los
empleados.

Acciones disciplinarias
por el uso inadecuado
de las cuentas de

correo electronico,
Internet, asi como los
equipos

(computadoras).




ADMIN .
DES
LA

Auditoria Interna-Investigaciones

SEPARTANEN
Y RECURSC|

GOBIERNO D)

Recomendacion | Oficina | Accion Correctiva | Resultado
Informe Especial- Evaluacion de Equipo Electronico-Gerente de Validacidn y Estadisticas
Fecha : 14 de abril 2011
1. Referir .Ia infortna.cic')n contenit_:iaT en | Administrador- ApIicac.ic')r? (Ele Completado
los equipos segun informes periciales Recursos procedimientos segun
(Observaciéon 1(A)(1) al (4) a la Oficina Humanos Reglamentacién de

de Recursos Humanos para
determinar la accién a seguir segun
Reglamento Interno sobre Normas de
Conducta y Medidas Correctivas de
Mayo de 2004, asi como las Normas
para el Uso de los Sistemas
Electronicos y las Politicas Sobre
Administracion 'Y  Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV y AAFET).

Coordinar adiestramientos dirigidos a
los usuarios sobre el uso vy
prohibiciones relacionadas al manejo
de los Sistemas De Informacién del
CDORH. EI mismo deberd estar
dirigido a la orientacion formal y
especifica  sobre  reglamentacidn
interna (Reglamento Interno sobre
Normas de Conducta y Medidas
Correctivas de Mayo de 2004, asi
como las Normas para el Uso de los
Sistemas Electrénicos y las Politicas
Sobre Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrénica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV vy
AAFET)), asi como reglamentacion de
agencias externas con competencia,
como la Oficina de Gerencia vy
Presupuesto (OGP) y la Oficina de

Sist. Informacion

Recursos Humanos vy
Politicas de Sistemas de
Informacion.
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Recomendacién

Oficina

Accion Correctiva

Resultado

Etica Gubernamental (OEG).

Adiestrar al personal responsable del
establecimiento y posterior monitoreo
de los controles de seguridad en el
area de Sistemas de Informacién para
asegurarse que el mismo cumpla con
sus deberes segun Descripcion del
Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion,
preparacion y acondicionamiento de
equipo para entrega al usuario, ya sea
nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cdédmputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre
de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

a. Los controles que minimicen
los riesgos de que los sistemas
dejen de funcionar
correctamente y de que la
informacién sea accedida de
forma no autorizada y/o




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB( Recomendacion Oficina Accién Correctiva Resultado

. maliciosa.
DEPARTAMEN

Y RECURSC|
GOBIERND D

b. Tomar inventario de activos de
sistemas de informacién que
incluya el equipo, los
programas y periferales para
determinar la posible perdida
de datos, servidores y lineas de
comunicacion.

c. La redaccién, implementacion
y publicacién de reglas escritas
de control de acceso al lugar
donde se maneja y administra
el sistema de computadoras.

d. Mantener registros de los
problemas de los equipos, asi
como atrasos, causas y tiempo
transcurrido para resolver los
mismos para identificar
tendencias o repeticion de
situaciones.

e. La adquisicion adecuada de
todas las aplicaciones vy
programas instalados en las
computadoras de los usuarios.

s. La emisién de una politica
escrita  (formularios vy
procedimientos) para la
configuracion de usuarios
de los sistemas que
permita uniformar y
establecer:

i. La creacidon de
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Recomendacién

Oficina

Accion Correctiva

Resultado

cuentas de usuario
en coordinacion
con el Area de

Trabajo,

Los diferentes
privilegios
otorgados al

usuario de los
sistemas segun sus
labores y
responsabilidades.

Las solicitudes de
cambios a las
cuentas de los
usuarios (Comité De
Manejo De
Cambios).

Los pasos definidos
para la revision
mediante procesos
de auditoria de los

equipos para
constatar el uso por
parte de los
empleados.
Acciones

disciplinarias por el
uso inadecuado de
las  cuentas de
correo electrénico,
Internet, asi como
los equipos




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

LAB( Recomendacion Oficina Accién Correctiva Resultado

| (computadoras).
DEPARTAMEN
Y RECURSC)

GOMERND D|

Informe Especial- Evaluacion de Equipo Electronico- Administrador de Redes
Fecha : 27 de abril 2011

1. Referir la informaciéon contenida en | Administrador- Aplicacién de
los equipos segun informes periciales Recursos procedimientos segun
(Observacién 1(A) (1) y (2) a la Oficina Reglamentacién de
de Recursos Humanos para . . Recursos Humanos vy

. . . i Sist. Informacion - )
determinar la accién a seguir segun Politicas de Sistemas de
Reglamentacién Vigente. Informacién.

2. Coordinar adiestramientos dirigidos a
los usuarios sobre el uso vy
prohibiciones relacionadas al manejo
de los Sistemas De Informacién del
CDORH. EI mismo deberd estar
dirigido a la orientacién formal y
especifica  sobre  reglamentacién
interna (Reglamento Interno sobre
Normas de Conducta y Medidas
Correctivas de Mayo de 2004, asi
como las Normas para el Uso de los
Sistemas Electréonicos y las Politicas
Sobre Administracién Y Seguridad de
Informacién Computadorizada,
Internet y Mensajeria Electrdnica del
Departamento del Trabajo y Recursos
Humanos aplicable a los Componentes
Operacionales (CDORH, ARV vy
AAFET)), asi como reglamentacién
aplicable de agencias externas con
competencia, como la Oficina de
Gerencia y Presupuesto (OGP) y la
Oficina de Etica Gubernamental
(OEG).

3. Adiestrar al personal responsable del

Completado

Humanos

establecimiento y posterior monitoreo
de los controles de seguridad en el
area de Sistemas de Informacién para
asegurarse que el mismo cumpla con
sus deberes segun Descripcion del
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Recomendacién

Oficina

Accion Correctiva

Resultado

Puesto.

Establecer los controles necesarios
para verificar se sigan todos los pasos
al momento de evaluacion,
preparacion y acondicionamiento de
equipo para entrega al usuario, ya sea
nuevo o existente, tanto por Los
Asistentes de Servicio Al Usuario,
Oficial de Propiedad, asi como su
configuracion en la red por el personal
designado al Centro de Cdédmputos
(informe del 27 de octubre de 2010).

(Véase Informe de 11 de septiembre

de 2009) Redactar las normas,
politicas y/o procedimientos escritos
especificos que permitan el buen
funcionamiento de los Sistemas de
Informacidn que entre otras instancias
promueva:

a. Los controles que minimicen
los riesgos de que los sistemas
dejen de funcionar
correctamente y de que la
informacién sea accedida de
forma no autorizada y/o
maliciosa.

b. La redaccidn, implementacién
y publicacién de reglas escritas
de control de acceso al lugar
donde se maneja y administra
el sistema de computadoras.

c. Mantener registros de los
problemas de los equipos, asi




Auditoria Interna-Investigaciones

ADMINISTRACION DE

DESARROLLO

:1:14 Recomendacion Oficina Accién Correctiva Resultado

, como atrasos, causas y tiempo
DEPARTAMEN

Y RECURSC| transcurrido para resolver los

GOBIERNO D)

mismos para identificar
tendencias o repeticion de
situaciones.

d. La adquisicion adecuada de
todas las aplicaciones vy
programas instalados en las
computadoras de los usuarios.

e. La emisiéon de una politica
escrita (formularios y
procedimientos) para la
configuracion de usuarios de
los sistemas que permita
uniformar y establecer:

i. La creacién de cuentas
de usuario en
coordinacion con el
Area de Trabajo,

ii. Los diferentes
privilegios otorgados al
usuario de los sistemas
segun sus labores vy
responsabilidades.

iii. Las  solicitudes de
cambios a las cuentas
de los usuarios (Comité
De Manejo De
Cambios).

iv. Acciones disciplinarias
por el uso inadecuado
de las cuentas de
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Recomendacién Oficina Accion Correctiva

Resultado

correo electronico,
Internet, asi como los
equipos
(computadoras).

Informe Especial- Proceso de Radicacién de Propuestas- Area Local Mayagiiez Las Marias
Fecha: 27 de abril 2011

1. Emitir comunicacién al area local | Administrador- Referido a Asesor Legal
concernida (Area  Local-Consorcio Asesor Legal
Mayagiliez Las Marias) solicitando la
eliminacion de los puntos num.l,
num. 2y num. 3.

Monitoria

2. Solicitar plan para la devolucidn de los
depdsitos  a los  proveedores

correspondientes, de haberse
colectado fondos por motivo de dicha
politica.

3. Solicitar al Area Local un Informe de la
Contabilizaciéon de dichos fondos, para
verificar el uso y/o distribucion de
dichos bienes.

4. Publicar y establecer mediante
Memorial Administrativo a las Areas
Locales la reglamentacidon que prohibe
dicha practica.

5. Referir a la Oficina del Asesor Legal
del CDORH para el estudio legal
correspondiente.

En Proceso




